
360集团创始人、董事长周鸿祎纵论构建数字安全服务体系

“看见”风险是安全的分水岭

7月30日，在第十届互联网安全大会现场，360集团创始人、董事长周鸿祎在接受中国证券报记者专访时表示，数字安全时代最大痛点是“看不见”风险，网络安全公司不能只卖产品，而要帮助客户提升发现和解决问题的能力，才能把安全产业做大。 360集团正全面向数字安全领域转型，将服务To� C的能力体系提炼成数字安全大脑框架，助力企业搭建以“看见”为核心的数字安全服务体系。

●本报记者 彭思雨

建立“看见”能力

中国证券报：在数字经济时代，数字安全和传统网络安全有何不同？

周鸿祎：进入数字经济时代，数字化内在的脆弱性使得安全风险更大。 数字化有四个特征：一切皆可编程、万物互联、大数据驱动业务、智能化创造生产力，本质是软件重新定义世界。 这意味着风险在虚拟和现实之间、场景和场景之间的传导速度更快，一次攻击就可能产生共振。

过去的网络攻击者已快速升级为专业化团队，技术能力不亚于专业安全公司，对勒索攻击、挖矿攻击、供应链攻击、DDoS攻击、网站攻击驾轻就熟。 可以说，在内外部双重安全挑战之下，风险遍布各个数字化场景，数字安全时代的最大痛点就是“看不见”风险，这倒逼网络安全升级为数字安全。

中国证券报：在今年的互联网安全大会上，你为何多次提到要构建“看见”能力？

周鸿祎：安全有盲区，很多企业知道遭遇了安全攻击，但不知道怎样发生的，甚至意识不到自己的数据已经丢失。 数据是企业的战略资产，这直接导致勒索数据攻击成为一种新的网络攻击模式。 所以“看见”是安全的分水岭，回避“看见”谈安全是“假把式” 。

中国证券报：安全公司应如何为客户构建“看见”风险的能力？

周鸿祎：面对如今的网络威胁，要靠全网全维度的大数据进行实时分析。 大数据分析只能看见蛛丝马迹，还要有高水平专家进行溯源，紧接着通过与攻击者团队进行实时攻防，最后把问题定位出来。 当我们面临的全是高级威胁攻击和专业对手，靠一两个产品就能一劳永逸解决问题的时代已经过去。 眼下需要的是一套运营服务体系，未来网络安全应该变成服务业，而不是盲目向用户卖产品。

数字安全的未来是服务

中国证券 报：在数 字经济 时代，数字 安全产 业的发 展空间 有多大？

周鸿祎：随着产业互联网时代的到来，越来越多的数字安全风险事件曝光，让人们对安全的认知有了很大提升，对网络安全的投入力度会加大，数字安全产业的未来发展空间非常广阔。

中国证券报：网络安全应变成服务业，具体该怎样理解？

周鸿祎：未来软件的本质是服务，可以是数据服务、软件服务，也可以是高级专家的服务，网络安全行业很有可能是给很多企业提供安全托管服务，客户只需要交服务年费，软硬件的安装、安全运维都交给安全团队来做。 这有点儿像电信运营商，只要你交足了话费，手机可以免费送。 卖防火墙、软件、硬件盒子的传统模式，可能在大型企业客户那里还能流行一段时间，但面对中小企业客户，基于SaaS的安全服务会大行其道。

中国证券报：中小企业数字安全能力普遍比较薄弱，如何为他们提供安全服务？

周鸿祎：面对能力强、有自有团队的大企业客户，我们应提供数据赋能，帮助其提升“看见”能力。 对于中小企业来说，他们在数字化转型过程中面临没资金、没人才、没技术难题。 SaaS服务门槛低，基础服务免费，增值服务收费，能够让中小企业用得起。 同时，由专业安全团队帮助中小企业做安全运营，解决了人才和技术问题。

360集团正全面转向数字安全领域，将服务To� C的能力体系提炼成数字安全大脑框架，进入To� B市场。 除了传统网络安全，还包括面向政企客户的大数据安全、人工智能安全、城市安全等业务。

这套框架的核心不是卖产品给客户，而是帮客户搭建一套以“看见”为核心的安全运营体系。 如果网络安全行业停留在做产品、卖产品的一次性买卖阶段，而不是真正为用户提供解决安全问题的能力，是很难做大的。 客户没有“白帽子”黑客团队，再多的产品也不能解决安全问题。 一些安全公司侧重招募销售和产品人才，我们招募最多的是“白帽子”黑客。

用好To� C基因

中国证券报：360集团如今进入To� B市场，优势和劣势分别是什么？

周鸿祎：360集团是第一家做免费安全的公司，拥有终端和数据的巨大优势。 在建立数据中台后，我们能够实现超大规模数据的实时处理和亿万终端的并发处理，量级比肩“BAT”。 可以说，360集团是用互联网公司做“双11”的数据处理能力来解决网络攻击问题，这是传统安全企业缺乏的能力和基因。

过去20年，360集团在安全业务方面的投入达200亿元，聚集了2000名安全专家，积累了2000PB的安全大数据，建立了一套以“看见”为核心的安全运营服务体系，形成了一套“感知风险、看见威胁、抵御攻击”的安全能力。

360集团从To� C到To� B，起初是无心插柳，现在看来是顺应了互联网安全行业发展趋势。 360集团制定了“上山下海助小微”战略，通过上科技高山，解决数字安全难题；下数字化蓝海，为传统产业进行数字化赋能，并通过SaaS模式免费为中小微企业提供数字化服务，助力中国数字化战略发展。

中国证券报：公司今年的安全业务发展如何？

周鸿祎：预计今年安全业务收入占总营收的20%。 安全业务投入巨大，因此会带来一些亏损，由于360集团是免费为中小企业提供SaaS安全服务，中小企业安全业务需要一两年的投入期。 中小微企业数量巨大，总有一些企业愿意为某项增值服务付费，将来有了几百万家中小微企业客户，其中有一百万家愿意每月付两百元，我们就会有很好的收入。 我对政企安全业务、城市安全业务未来增长有信心。
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工信部表示

加快建立数据分类分级保护等基本规则

●本报记者 彭思雨

7月30日， 工信部网络安全管理

局局长隋静表示， 未来应强化数据安

全顶层设计， 完善配套政策和标准体

系，加快建立数据分类分级保护、重要

数据识别和目录备案、 跨境数据流动

监管、数据安全检测评估等基本规则。

在2022全球数字经济大会数字

安全峰会暨第十届互联网安全大会

上， 隋静介绍，2021年国家网络安全

产业规模突破2000亿元，国家网络基

础设施安全防护水平持续提高。

产业综合实力增强

当前网络安全产业综合实力显著

增强。隋静介绍，工信部加快完善网络

安全产业政策、产业布局、产业生态，

支持北京、长沙、成渝创建国家网络安

全产业园区， 持续推动网络安全关键

技术攻关与试点示范。

网络安全治理能力不断提升。 工

信部大力推进“断卡行动” ，创新推

出12381涉诈预警劝阻短信系统、全

国移动电话卡和互联网账号一证通

查服务、反诈名片等反诈利器。 截至

目前， 累计拦截涉诈电话20亿次，发

送涉诈预警劝阻信息近2亿条， 助力

全国电信网络诈骗立案数连续13个

月同比下降。

中国国际经济交流中心副理事长

王一鸣表示， 新科技革命推动数字经

济迅猛发展， 不断拓展网络安全新边

界、衍生网络安全新需求，为网络安全

产业发展提供重大机遇。

推动数字安全新一轮转型升级

中国工程院院士、 互联网安全大

会名誉主席邬贺铨表示， 随着数字化

技术更广泛和深入地服务于社会经

济， 数字安全新一轮的转型升级已迫

在眉睫。

值得一提的是，近年来，国家网络

基础设施安全防护水平持续提高。 隋

静称，工信部认真落实网络安全法、数

据安全法等法律法规， 制定了工业和

信息化领域数据安全管理办法， 建立

工业和信息化领域数据安全风险报送

与共享机制， 深化电信和互联网企业

数据安全合规自评， 启动工业领域数

据安全管理试点、 工信领域数据安全

管理体系，加快构建面向工业互联网、

车联网、5G等新型基础设施， 出台加

强网络和数据安全管理的系列政策文

件， 创新实施工业互联网企业网络安

全分类分级管理、 车联网卡实名登记

管理等制度， 加快建设安全技术监测

体系， 适应新型基础设施特点的安全

保障体系同步建立。

下一步，邬贺铨建议，建立体系化

的素质安全机制，打破各自为战，实现

协同联防；以强化免疫能力为本，从技

术开发与网络设计之初确立同步的安

全理念， 数字网络安全能力需要与基

础设施同步建设； 完善数字安全的生

态系统， 要覆盖工业企业、 设备供应

商、基础电信运营商等，实现危险与处

置情报共享。

强化数据安全治理

全国政协社会和法制委员会副主

任、公安部原副部长陈智敏表示，全球

经济社会正加速向网络化、数字化、智

能化转型， 海量数据成为数字化转型

后的重要资产。 在全面进入数字时代

的当下，维护国家数据安全，保护个人

信息、商业机密的任务面临更大挑战。

为保障数据安全， 近年来网络安

全法、数据安全法、关键信息基础设施

安全保护条例、 个人信息保护法等法

律法规相继出台， 明确了重要数据处

理者的数据安全保护义务。

隋静表示，未来应完善制度规则，

强化行业数据安全治理能力。 强化数

据安全顶层设计， 完善配套政策和标

准体系，加快建立数据分类分级保护、

重要数据识别和目录备案、 跨境数据

流动监管、 数据安全检测评估等基本

规则， 压紧压实企业数据安全保护主

体责任， 充分发挥行业协会、 科研机

构、安全企业等作用。政府、企业、社会

协同联动， 合力筑牢作为新型生产要

素的数据安全屏障。

邬贺铨称， 对于数字安全企业来

说， 要从以产品为中心向以服务为中

心转变，建立专业的服务队伍，为企业

提供个性化安全服务。

360集团创始人、董事长周鸿祎纵论构建数字安全服务体系

“看见”风险是安全的分水岭

7月30日，在第十届互联网安全大会现场，

360集团创始人、 董事长周鸿祎在接受中国证

券报记者专访时表示，数字安全时代最大痛点

是“看不见” 风险，网络安全公司不能只卖产

品， 而要帮助客户提升发现和解决问题的能

力，才能把安全产业做大。 360集团正全面向数

字安全领域转型，将服务To� C的能力体系提炼

成数字安全大脑框架， 助力企业搭建以 “看

见”为核心的数字安全服务体系。

●本报记者 彭思雨

中国证券报：在数字经济时代，数字安全

和传统网络安全有何不同？

周鸿祎：进入数字经济时代，数字化内在

的脆弱性使得安全风险更大。 数字化有四个

特征：一切皆可编程、万物互联、大数据驱动

业务、智能化创造生产力，本质是软件重新定

义世界。这意味着风险在虚拟和现实之间、场

景和场景之间的传导速度更快， 一次攻击就

可能产生共振。

过去的网络攻击者已快速升级为专业化

团队，技术能力不亚于专业安全公司，对勒索

攻击、挖矿攻击、供应链攻击、DDoS攻击、网

站攻击驾轻就熟。可以说，在内外部双重安全

挑战之下，风险遍布各个数字化场景，数字安

全时代的最大痛点就是“看不见” 风险，这倒

逼网络安全升级为数字安全。

中国证券报： 在今年的互联网安全大会

上，你为何多次提到要构建“看见”能力？

周鸿祎：安全有盲区，很多企业知道遭遇

了安全攻击，但不知道怎样发生的，甚至意识

不到自己的数据已经丢失。 数据是企业的战

略资产， 这直接导致勒索数据攻击成为一种

新的网络攻击模式。所以“看见” 是安全的分

水岭，回避“看见”谈安全是“假把式” 。

中国证券报： 安全公司应如何为客户构

建“看见”风险的能力？

周鸿祎：面对如今的网络威胁，要靠全网

全维度的大数据进行实时分析。 大数据分析

只能看见蛛丝马迹， 还要有高水平专家进行

溯源， 紧接着通过与攻击者团队进行实时攻

防，最后把问题定位出来。当我们面临的全是

高级威胁攻击和专业对手， 靠一两个产品就

能一劳永逸解决问题的时代已经过去。 眼下

需要的是一套运营服务体系， 未来网络安全

应该变成服务业，而不是盲目向用户卖产品。

中国证券报： 在数字经济时

代， 数字安全产业的发展空间有

多大？

周鸿祎：随着产业互联网时代

的到来，越来越多的数字安全风险

事件曝光，让人们对安全的认知有

了很大提升，对网络安全的投入力

度会加大，数字安全产业的未来发

展空间非常广阔。

中国证券报：网络安全应变成

服务业，具体该怎样理解？

周鸿祎：未来软件的本质是服

务，可以是数据服务、软件服务，也

可以是高级专家的服务，网络安全

行业很有可能是给很多企业提供

安全托管服务，客户只需要交服务

年费，软硬件的安装、安全运维都

交给安全团队来做。这有点儿像电

信运营商， 只要你交足了话费，手

机可以免费送。卖防火墙、软件、硬

件盒子的传统模式，可能在大型企

业客户那里还能流行一段时间，但

面对中小企业客户，基于SaaS的安

全服务会大行其道。

中国证券报：中小企业数字安

全能力普遍比较薄弱，如何为他们

提供安全服务？

周鸿祎：面对能力强、有自有

团队的大企业客户，我们应提供数

据赋能，帮助其提升“看见” 能力。

对于中小企业来说，他们在数字化

转型过程中面临没资金、 没人才、

没技术难题。 SaaS服务门槛低，基

础服务免费，增值服务收费，能够

让中小企业用得起。 同时，由专业

安全团队帮助中小企业做安全运

营，解决了人才和技术问题。

360集团正全面转向数字安全

领域， 将服务To� C的能力体系提

炼成数字安全大脑框架， 进入To�

B市场。除了传统网络安全，还包括

面向政企客户的大数据安全、人工

智能安全、城市安全等业务。

这套框架的核心不是卖产品

给客户， 而是帮客户搭建一套以

“看见” 为核心的安全运营体系。

如果网络安全行业停留在做产品、

卖产品的一次性买卖阶段，而不是

真正为用户提供解决安全问题的

能力， 是很难做大的。 客户没有

“白帽子” 黑客团队，再多的产品

也不能解决安全问题。一些安全公

司侧重招募销售和产品人才，我们

招募最多的是“白帽子”黑客。

中国证券报：360集团如今进

入To� B市场， 优势和劣势分别是

什么？

周鸿祎：360集团是第一家做免

费安全的公司， 拥有终端和数据的

巨大优势。 在建立数据中台后，我

们能够实现超大规模数据的实时

处理和亿万终端的并发处理，量级

比肩“BAT” 。 可以说，360集团是

用互联网公司做“双11” 的数据处

理能力来解决网络攻击问题，这是

传统安全企业缺乏的能力和基因。

过去20年，360集团在安全业

务方面的投入达200亿元， 聚集了

2000名安全专家， 积累了2000PB

的安全大数据，建立了一套以“看

见” 为核心的安全运营服务体系，

形成了一套 “感知风险、 看见威

胁、抵御攻击”的安全能力。

360集团从To� C到To� B，起

初是无心插柳，现在看来是顺应了

互联网安全行业发展趋势。 360集

团制定了 “上山下海助小微” 战

略，通过上科技高山，解决数字安

全难题；下数字化蓝海，为传统产

业进行数字化赋能，并通过SaaS模

式免费为中小微企业提供数字化

服务，助力中国数字化战略发展。

中国证券报：公司今年的安全

业务发展如何？

周鸿祎：预计今年安全业务收

入占总营收的20%。 安全业务投入

巨大，因此会带来一些亏损，由于

360集团是免费为中小企业提供

SaaS安全服务，中小企业安全业务

需要一两年的投入期。 中小微企业

数量巨大，总有一些企业愿意为某

项增值服务付费，将来有了几百万

家中小微企业客户，其中有一百万

家愿意每月付两百元，我们就会有

很好的收入。 我对政企安全业务、

城市安全业务未来增长有信心。

建立“看见” 能力

视觉中国图片 公司供图

我国算力规模位居全球第二

●本报记者 杨洁

中国证券报记者在7月29日至7

月31日召开的2022中国算力大会上

获悉，截至2022年6月底，我国算力

总规模超过150EFlops（每秒15000

京次浮点运算次数）， 位居全球第

二。 我国算力发展水平总体提升，东

部算力枢纽节点所在省市综合算力

总体处于领先水平。

工信部副部长张云明在会上表

示，下一步，工信部将围绕基础设施

建设、创新技术攻关、行业应用深化

以及绿色低碳发展四个方面抓好算

力高质量发展。

算力产业规模快速增长

张云明介绍， 我国算力基础设

施持续夯实， 已建成全球最大规模

光纤和移动通信网络， 算力产业规

模快速增长， 近五年平均增速超过

30%。 截至2022年6月底，我国5G基

站数达到185.4万个，5G移动电话用

户数超过4.5亿户， 所有地级市全面

建成光网城市， 千兆光纤用户数突

破6100万户，启动建设多条“东数西

算”干线光缆。

大会发布的 《中国综合算力指

数（2022年）》显示，我国综合算力

指数排名前10位的省份分别为广东

省、 上海市、 江苏

省、 北京市、 河北

省、 浙江省、 山东

省、内蒙古自治区、

贵州省、山西省。

《中国综合算

力指数（2022年）》

预测，到2022年底，

我国在用数据中心

机架总规模将超过

670万标准机架，其

中大型规模以上数

据中心机架规模将

达到540万架。

国家信息中心

信息化和产业发展部智慧城市处处

长王威表示，今年以来，在全国10个

国家数据中心集群中， 新开工项目

25个， 带动各方面投资超过1900亿

元。 其中，西部地区的投资比去年同

期增长6倍。

中国证券报记者从大会开幕式

现场获悉，中国电信、中国移动、中国

联通、中国铁塔、中国广电、浪潮、华

为、阿里云等算力龙头企业与会议举

办地山东济南签署了多个算力基础

设施重点项目投资合同，总投资额约

500亿元。

坚持适度超前建设

张云明强调，下一步工信部将从

四方面抓好算力高质量发展。 将坚持

适度超前建设，以建代用、以用促建，

着力构建以新一代通信网络为基础、

以数据和算力设施为核心、以融合基

础设施为突破重点的新型信息基础

设施体系。

工信部的举措主要围绕基础设

施建设、创新技术攻关、行业应用深

化以及绿色低碳发展四个方面。 一是

全面推进5G网络和千兆光网建设，统

筹优化算力资源， 降低算力网络时

延，加速打造数网协同、数云协同、云

边协同、绿色智能的多层次算力设施

体系，为我国算力产业发展奠定坚实

基础。 二是加速推进高端芯片、核心

算法等算力关键核心技术的研发突

破，增强算力产业链、供应链自主可

控能力。 加强算力标准顶层设计，持

续推进新型数据中心、工业大数据中

心、超级计算机等技术标准的研究制

定工作。 三是强化普惠算力高质量供

给，加速培育算力新产业、新业态和

新模式，促进融合算力应用走向更多

领域，赋能千行百业数字化转型。 四

是着力推进算力基础设施能效、碳效

水平提升，推动行业提高绿色用能水

平， 加大绿色能源推广使用力度，加

强节能降碳技术运用，推动企业面向

数据中心等算力基础设施建立绿色

低碳管理平台。

视觉中国图片

加快产品迭代

洋河股份推出第六代海之蓝

●本报记者 段芳媛

日前，在以“蓝色新风尚 时代

新经典” 为主题的海之蓝·元宇宙超

级发布会上， 洋河股份宣布战略核

心单品“2022版海之蓝”上市。 新版

海之蓝是海之蓝上市以来推出的第

六代新品， 成为洋河股份不断进行

产品迭代、 提升产品品质的一个缩

影， 而这也成为近年来洋河股份业

绩持续稳健增长的关键。

推出第六代新品

海之蓝于2003年上市， 首创以

“味” 为主的绵柔型白酒质量新风

格，同时打破白酒包装以红色、黄色

作为主色调的传统，以蓝色作为主色

调，实现了产品的差异化竞争，并迅

速成为年销量超1亿瓶的超级单品。

此次发布的 “2022版海之蓝”

已经是海之蓝焕新升级的第六代，

经4年精心打磨而成，具有品质更绵

柔、体验更舒适的特点。 此次海之蓝

进行了由内而外的升级， 不但在外

观上进行了更新， 更在原料和工艺

上下足了功夫。

“品质更绵柔， 是因为在粮食、

窖池、 大曲方面精益求精， 做到粮

香、窖香、曲香；体验更舒适，是因为

采用绵柔型核心酿造工艺， 多种微

生物共同发酵， 实现了香与味的全

面协调。 ” 洋河股份技术中心总经

理、中国首席白酒品酒师、高级工程

师赵国敢表示。

在之前的投资者调研中， 洋河

股份表示，新版海之蓝在品质提升、

数字化应用等方面进行了全面升

级。 目前，升级版的海之蓝产品铺货

已经完成， 海之蓝产品数字化改造

版本已经导入市场。

洋河股份称， 升级版的海之蓝

营销分为四个阶段： 一是新版海之

蓝价格标杆的确立阶段， 二是新版

海之蓝口碑的确立阶段， 三是对存

量实现完全替代阶段， 四是新版海

之蓝实现拐点放量阶段。

持续推进产品迭代

新版海之蓝的推出是洋河股份

近年来不断进行产品迭代、 提升产

品品质的一个缩影。 2019年，洋河股

份将“梦6” 升级为“梦6+” ，2020年

又将“梦3” 升级为“梦3水晶版” ，

2021年推出新版天之蓝， 今年则推

出了全新版的海之蓝。

业内人士指出，近年来，白酒市

场新消费人群比重不断提升， 白酒

消费者年轻化趋势日渐显现， 社交

性需求持续旺盛。 而新版海之蓝的

推出， 正是顺应了白酒消费趋势的

新变化。

洋河股份党委书记、董事长、双

沟酒业董事长张联东认为， 时代之

变成为洋河创造蓝色经典的风口，

创新之变成为洋河打造蓝色经典的

法宝。 新版海之蓝将以优雅醇厚的

口感、绵柔舒适的品质、时尚年轻的

形象、契合时代的审美焕新上市，用

致敬经典来超越经典。

面对年轻化、时尚化、多元化、

差异化的现代白酒消费主流趋势，

张联东表示：“洋河股份将坚持‘五

尚五心’ 成长体系，以尚‘艺’ 之心，

弘扬工匠精神；以尚‘质’ 之心，坚

定品质至上；以尚‘新’ 之心，引领

时代潮流；以尚‘美’ 之心，提升审

美情趣；以尚‘善’ 之心，铸造品牌

之魂。 ”

持续的产品迭代和品质提升成

为近年来洋河股份业绩持续稳健增

长的关键。 2021年，公司实现营业收

入253.50亿元，同比增长20.14%。 今

年一季度，公司实现营业收入130.26

亿元，同比增长23.82%。

数字安全的未来是服务

用好To� C基因


